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Resumen

El reconocimiento facial es un area muy activa en el campo de la vision por computadora y se
ha estudiado vigorosamente durante 25 afios. El reconocimiento facial puede operar de dos modos:
reconocimiento y autenticacion. El reconocimiento o autenticacion facial presentan una problematica,
pues el promedio de aciertos en la estimacion de la identificacion es bajo, en particular, se estima que
se encuentra entre un 35% y un 65% de efectividad, dependiendo de las condiciones de iluminacion,
tamafio de la imagen, efc. por lo que mediante el procesamiento digital de imagenes se deben realizar
los ajustes necesarios de iluminacion, ajuste de tamarfo y mejora en el algoritmo pueda aumentar el
porcentaje de reconocimiento en mas de un 70%.

Aunado a lo anterior, en la mayoria de sistemas de control de acceso utilizan como medio de
procesamiento de las imagenes una computadora personal y una cdmara que captura el rostro y no
indican que tipo de procesamiento llevan a cabo, es decir, que algoritmo se implementé. La idea
principal de este proyecto es implementar un sistema de acceso por medio de reconocimiento facial e
implementado en un hardware de arquitectura abierta. El sistema de reconocimiento facial propuesto
se basa en una plataforma embebida de bajo consumo comprende un ARM (Advanced RISC
maquinas) moédulo central de procesamiento, un moédulo de adquisicion de video, un moédulo de
visualizaciéon y una interfaz de transmision de datos periférica. El algoritmo a implementar en el
procesamiento digital de imagenes es el Principal Component Analysis (PCA) es robusto, rapido y
eficiente para llevar a cabo el reconocimiento facial.

El sistema de reconocimiento facial basado en la plataforma embebida de bajo consumo tiene la
ventaja de bajo consumo de energia, alta velocidad de computacion, la alta precision de
reconocimiento, amplio campo de aplicacioén y similares.
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1. Introduccién

En los ultimos afios, el desarrollo de nuevo hardware y software informatico para sistemas de
seguridad ha experimentado un gran impulso, tal es el caso de los sistemas de reconocimiento por
huella dactilar, voz, iris y facial. Entre estos, destaca por perfilarse como el mas prometedor el
reconocimiento facial.
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La identificacion de caracteristicas faciales ha recibido un fuerte impulso gracias al avance en la
tecnologia de video multimedia propiciandose asi un aumento de camaras en los lugares de trabajo,
hogar y dispositivos méviles con un reducido coste [1]. El reconocimiento facial se puede aplicar en el
control de accesos a edificios publicos y privados, cajeros automaticos, laboratorios de investigacion,
como clave secreta de acceso para el uso de ordenadores personales o terminales méviles de ultima
generacion asi como para servir de tarjeta de visita de una persona.

El proceso de identificacion facial se divide basicamente en dos tareas: deteccion y
reconocimiento [2]. La primera de ellas, la deteccidn, comprende la localizacién de una o varias caras
dentro de una imagen, ya sea fija o una secuencia de video. La segunda tarea, el reconocimiento,
consiste en la comparacidon de la cara detectada en el paso anterior con otras almacenadas
previamente en una base de datos. Estos procesos, detecciéon y reconocimiento, no deberian ser
totalmente independientes debido a que segun la forma en la que se detecte una cara puede ser
practicamente imposible su reconocimiento con caras de una base de datos detectadas de manera
diferente, de ahi que los sistemas de reconocimiento facial estén fuertemente condicionados por la
posicion y orientacion de la cara del sujeto con respecto a la camara y las condiciones de iluminacién
en el momento de realizar la deteccion.

Para implementar un sistema de reconocimiento de rostros se presentan 6 etapas bien
definidas: Captura de la imagen, preprocesamiento, localizacion, escalamiento y ajuste, extraccion de
caracteristicas y por ultimo la clasificacion la toma de decision.

Persona no Localizacidn de la
identificada cara, tamafio y pose
- Adguisicitn L. Deteccidn de L Acondicionamiento
de laimagen la cara y Mermalizacién

Cara
alineada

Persona —a Algoritmo de - Extraccisn de
Identificada Reconocimiento Caracterlsticas

Vector de
caracteristicas

Base de
Datos

Figura 1. Esquema general para implementar un sistema de reconocimiento facial [3].

Dentro de la captura de la imagen se encuentra la seleccion de la camara digital y las
caracteristicas del ambiente de la fotografia que se realizara como la iluminacion, ya sean controladas
0 no controladas.

El preprocesamiento de la imagen capturada incluye la seleccion del espacio de color en el que
se desea trabajar o la extraccion de la intensidad en el caso de que se trabaje con escala de grises.
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Una vez preprocesada la imagen de entrada se determina las coordenadas donde se encuentra
la posicién de la cara dentro de la escena, normalmente se desea determinar las coordenadas de una
sub-imagen formada solo por la zona de la cara delimitada por las orejas, la frente y el menton. Para
determinar estas coordenadas normalmente se utiliza un algoritmo basado en una cascada de
clasificadores basicos. Otras estrategias para localizar el rostro consisten en determinar la posicion de
los ojos, y en otros casos se utiliza la informacién del color de la piel como metodologia para
determinar la region que forma exclusivamente la cara, o clasificadores basados en redes neuronales.

En algunos sistemas se realiza la normalizaciéon de la cara ya sea utilizando la informacion de
partes como los 0jos, nariz u otras caracteristicas, o simplemente realizando un escalado de la
imagen. Los sistemas que solo hacen hasta las operaciones ahora mencionadas se llaman sistemas
de localizacion.

Determinada la region que contiene el rostro se procede a extraer sus caracteristicas. Para ello
se puede utilizar diversas técnicas como lo es PCA, entre otras como SIFT (Scale Invariant Feature
Transform) y SURF (Speeded Up Robust Features). Normalmente esta operaciéon produce un vector
de caracteristicas de baja dimension que debe ser comparado con una base de datos de personas
previamente almacenada [4].

1.1 Sistemas embebidos con arquitectura ARM

Se puede definir los sistemas embebidos como un sistema electronico de procesamiento
programado para realizar funciones o tareas para un objetivo especifico. Cuando los sistemas son
mas grandes se pueden incluir ademas de elementos electrénicos y de software, partes mecanicas,
eléctricas y electromecanicas.

En la actualidad, los sistemas embebidos forman parte de la vida cotidiana de todos. En
general, la sociedad no tiene conocimiento de la gran cantidad de sistemas embebidos que forman
parte de la vida diaria. Por ejemplo, relojes digitales, teléfonos celulares o el horno de microondas.

El software embebido difiere del software convencional de una computadora por las siguientes
caracteristicas:

= Los sistemas embebidos pueden ser de tiempo real.

= Tienen una interfaz directa con el hardware del dispositivo.

= Suele considerarse las pruebas de hardware como parte del desarrollo del sistema embebido.

= Suele haber mas control del tiempo de respuesta y manejo de recursos como memoria.

» Requiere de recursos humanos sumamente especializados en las areas informaticas, electronicas,
etc.

Los sistemas embebidos, por lo tanto, han sido y seguiran siendo cruciales en la mayoria de los
dispositivos electrénicos. La industria electronica sigue cambiando, necesitando modelos y
arquitecturas de disefio mas complejas en ciclos de desarrollo mas reducidos. Los dispositivos
programables lograron un cambio profundo en los esquemas de desarrollo al integrar hardware y
software en componentes reconfigurables, conservando atributos vitales como eficiencia, costo,
tiempo de desarrollo, entre otros [5].

En los ultimos anos se ha desarrollado toda una nueva industria de tarjetas de desarrollo
electrénicas para sistemas embebidos, es decir, para sistemas moéviles que muchas veces corren de
manera automatica e independientemente.

Considerando un sistema embebido como se ha mencionado anteriormente, y especificamente

en el procesador que tiene incluido, que contiene una arquitectura ARM. Podemos considerar las
siguientes caracteristicas [6]:
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= Bajo consumo

= Capacidad de procesado

= Reduccion del tiempo de desarrollo hardware
= Alta escalabilidad

= Tamafo muy compacto

= Soportan varios médulos embebidos de ARM
= Sistemas operativos Linux y Android

= Plataforma de desarrollo flexible
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Figura 2. Esquema general de la arquitectura ARM [7].

Este tipo de sistemas ya se encuentran en muchos lugares y sirven para medir la temperatura
ambiente, para llevar el control de la seguridad de una fabrica o para enviar informacién de manera
inalambrica. Los usos soélo estan limitados por la imaginacion de los desarrolladores.

1.2 Justificacion de la investigacion

En la mayoria de sistemas de reconocimiento facial utilizan como medio de procesamiento de
las imagenes una computadora personal y una camara que captura el rostro y no indican que tipo de
procesamiento llevan a cabo, es decir, que algoritmo se implementd. El sistema de reconocimiento
facial propuesto se basa en una plataforma embebida de bajo consumo, comprende un procesador
con arquitectura ARM (Advanced RISC maquinas) modulo central de procesamiento, un maédulo de
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adquisicion de video, un médulo de visualizacion y una interfaz de transmision de datos periférica. El
algoritmo que se planea implementar (PCA) tiene entre otras caracteristica el ser robusto, rapido y
eficiente.

El sistema de reconocimiento facial basado en la plataforma embebida de arquitectura abierta
tiene la ventaja de bajo consumo de energia, alta velocidad de computacion, la alta precision de
reconocimiento, amplio campo de aplicacion y similares.

2. Metodologia

La biometria se refiere a la identificacion de una persona en base a sus caracteristicas fisicas y
de comportamiento. Los sistemas que se basan en la biometria incluyen las caracteristicas de: huellas
dactilares, geometria de la mano, la voz, el iris, el rostro, etc. [8]. La biometria es usada para muchos
propositos, tales como la deteccion de criminales, identificacion, el control de acceso, entre otros [9].

"El reconocimiento facial" es un area muy activa en el campo de la visién por computadora y
datos biométricos, ya que se ha estudiado vigorosamente durante 25 afios y finalmente produce
aplicaciones en seguridad, la robdtica, la interfaces hombre-maquina, camaras digitales, juegos y
entretenimiento.

El reconocimiento facial puede operar de dos modos: reconocimiento o identificacion vy
autenticacion o verificacion. Llevar a cabo un reconocimiento o identificacion facial significa dar una
imagen de la cara y se requiere que el sistema diga quién (si él o ella) es la mas probable
identificacion. En este procedimiento se dice que la coincidencia es de 1:K, donde K representa el
numero de clases, es decir, se compara la imagen de entrada con las K existentes en la base de datos
para concluir si se trata de una coincidencia o no [10].

Mientras que en la autenticacion o verificacion facial, dada una imagen del rostro y una
estimacion de la identificacion, se requiere que el sistema diga si es verdadera o falsa la estimacion
que se realizé. En este caso la coincidencia es de 1:1 ya que dada una imagen de entrada se
compara con una sola clase de imagenes (la cual representa un conjunto de imagenes de la misma
persona, ver Figura 4).

El reconocimiento o autenticacion facial presenta una problematica, pues el promedio de
aciertos en la estimacion de la identificacion es bajo, en particular, se estima que se encuentra entre
un 35% y un 65% de efectividad, dependiendo de las condiciones de iluminacién, tamafo de la
imagen, etc. por lo que el sistema de autenticacion facial mediante procesamiento digital de imagenes
debe realizar los ajustes necesarios (compensar) de iluminacion, de ajuste de tamafio y de mejora en
el algoritmo de reconocimiento facial para aumentar el porcentaje de reconocimiento en mas de un
70%.

Aunado a lo anterior, en la mayoria de sistemas de control de acceso utilizan como medio de
procesamiento de las imagenes una computadora personal y una camara que captura el rostro y no
indican que tipo de procesamiento llevan a cabo, es decir, que algoritmo se implementé. En la mayoria
de los sistemas trabajan con 1 o maximo 2 algoritmos, sin que se pueda modificar. En este caso la
propuesta es utilizar un sistema basado en un moédulo de procesamiento con nucleo ARM (Advanced
RISC maquinas) y un sistema de adquisicion de imagenes utilizando una webcam de alta definicion
(HD). El desarrollo propuesto se llevara a cabo con herramientas de codigo abierto, lo que facilitara el
proceso de implementar diferentes algoritmos en el mismo sistema de desarrollo.

Para el desarrollo de este proyecto es necesaria la adquisicion de una imagen de entrada, a la
cual se le aplicara el algoritmo PCA para adquirir sus puntos de interés.
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Una vez que se ha realizado este proceso, el siguiente paso consiste en enviar la informacion
de estos puntos mediante una conexion inalambrica para hacer una comparacion de las
caracteristicas de la imagen de entrada con las caracteristicas de las imagenes que se encuentran
almacenadas en el servidor.

‘ Coincidencia 1:K

-~ ol

Deteccidn Extraccién de Vector ce Comparacion entre el vector de

delrostro caracteristicas caracteristicas entrada y los almacenados
(vectorde (clase 1, 2, K).
entrada)

Figura 3. Reconocimiento o Identificacion facial [10].

‘ Coincidencial:l

Clase 1

Procesamiento 5| Reconocimiento |
delaimagen facial

No coincide

Figura 4. Autenticacion o Verificacion facial.

Posteriormente se realizara el proceso de autenticacién para definir si las caracteristicas
faciales del usuario que intenta tener acceso al dispositivo mévil, corresponden con las del usuario
que se tienen almacenadas en el servidor, si el resultado es correcto se podra acceder al dispositivo
movil pero si el resultado es incorrecto, a este usuario no se le permitira el acceso.

Los pasos a seguir son los siguientes:
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¢ Imagen de entrada desde la webcam. Se obtienen las caracteristicas de los puntos de interés
de la imagen por medio del algoritmo PCA.

Caracteristicas de la imagen.

Comunicacién via inalambrica.

Base de datos con las caracteristicas de las imagenes del usuario. Se realiza comparacion
entre las caracteristicas de la imagen de entrada y las almacenadas.

Resultado de la comparacion.

Se acepta o rechaza el acceso del usuario mediante una sefial de salida de la tarjeta de
desarrollo.

Uso de Bases de Datos de Imagenes. Con la finalidad de validar la metodologia propuesta es
necesario implementarla en bases de imagenes confiables, las cuales se utilizan en una gran parte de
articulos de la literatura citada en este proyecto.

Adquisicion de las imagenes. Ademas de contar con bases de imagenes, se pueden adquirir un
conjunto de imagenes del rostro de una persona [11], con caracteristicas como; las imagenes se
tomaran con perfil frontal a la camara, bajo diferentes condiciones de iluminacioén, expresiones faciales
minimas y poca variacion en la posicion de la cabeza.

Creacion de la Base de Datos. En una computadora se creara una base de datos la cual
almacenara las caracteristicas de las imagenes adquiridas, con las cuales se estaran comparando las
caracteristicas de la imagen de entrada para determinar si el sistema permite o no la autenticacién del
usuario que intenta tener acceso al dispositivo movil.

El método Eigenfaces adopta un enfoque holistico para el reconocimiento facial: Una imagen de
la cara es un punto de un espacio de imagen en un conjunto de alta dimensiéon y se encuentra
representacion en una dimensiéon menor, en la cual la clasificacion se lleva a cabo de forma sencilla.

El subespacio dimensional inferior se encuentra con el método PCA, que identifica los ejes con
varianza maxima. Si bien este tipo de transformacion es 6ptima desde el punto de vista de
reconstruccion, que no toma ninguna etiqueta de clase en cuenta. Imagine una situacion en la que se
genera la varianza de fuentes externas, por ejemplo la iluminacion. Los ejes con la maxima varianza
no contienen necesariamente informacién discriminativa en absoluto, por lo tanto, una clasificacion se
hace imposible. De esta forma, se puede aplicar una proyeccion especifica de clase con un
discriminante lineal para el reconocimiento facial. La idea basica es reducir al minimo la varianza
dentro de una clase, mientras que maximiza la varianza entre las clases al mismo tiempo.
Recientemente surgieron varios métodos para la extraccion de caracteristicas locales. Para evitar la
alta dimensionalidad de los datos de entrada sélo regiones locales de una imagen se describen las
caracteristicas extraidas son (con suerte) mas robusto frente a la oclusion parcial, iluminaciéon y
pequeio tamafo de la muestra.

El problema que tenemos en la imagen es su alta dimensionalidad. Iméagenes bidimensionales
(p x q) en escala de grises abarcan un espacio vectorial m = pg-dimensional, de tal forma que una
imagen de 100 x 100 pixeles se encuentra en un espacio de imagen 10,000-dimensional. ¢;Es
demasiada informacién para cualquier calculo, pero son todas las dimensiones realmente Utiles para
nosotros? Soélo podemos tomar una decisidn si hay alguna variaciéon en los datos, por lo que lo que
estamos buscando son los componentes que representan la mayor parte de la informacién. EI PCA se
propuso para convertir un conjunto de variables posiblemente correlacionadas en un conjunto menor
de variables no correlacionadas. La idea es que un conjunto de datos de alta dimensién es a menudo
descrito por variables correlacionadas y, por tanto, sélo unas pocas dimensiones significativas
representan la mayor parte de la informacion. EI método PCA encuentra las direcciones con la mayor
varianza en los datos, llamado componentes principales.
A continuacion se presenta el algoritmo PCA.
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Se considere un vector aleatorio X = {x; x;..... x,,} con observaciones x; £ Re
1. Calcular la media

X={x; 2. x,] (1)
2. Calcular la matriz de Covarianza

X ={xy 2,0 xp) (2)
3. Calcular los eigenvalores ; y eigenvectores 1; de S

Srp = A, i= 12,300 (3)

4. Ordenar los eigenvectores en orden descendente por sus eigenvalores. Los k componentes
principales son los eigenvectores correspondientes a los k eigenvalores mayores.

Los k componentes principales del x valor observado, estan dados por
y= Wiix—p) (4)
Donde W = (v, ¥, ... ¥; ). La reconstruccion que lleva a cabo el PCA se hace en base a
x=Wy+ u (5)
El método de Eigenfaces lleva a cabo el reconocimiento facial mediante los siguientes pasos:

a) Se proyectan todas las muestras de entrenamiento en el sub-espacio PCA utilizando la Ec. 4.

b) Proyectar la imagen que se busca en el sub-espacio PCA utilizando la Ec. 5.

c) Encontrar el vecino mas préximo entre las imagenes de entrenamiento proyectadas y la imagen que
se busca.

3. Resultados

3.1 Reconocimiento de rostros con eigenfaces (PCA) utilizando C++ y OpenCV

En el proyecto se incluy6 el método de "Eigenfaces" debido a que es uno de los métodos mas
utilizados, ademas de ser robusto en su implementacion, y finalmente por su rapidez en la ejecucion.
Para este propdsito, se tomd como base el desarrollo de herramientas basadas en C++, debido a su
velocidad para el calculo matricial. Ademas, se utilizé la libreria OpenCV para implementar los
algoritmos de procesamiento de imagenes. El primer desarrollo fue creado con Visual Studio 2010, y
librerias de OpenCV 2.3, como se muestra en la Figura 5.

"El reconocimiento facial" por lo general consta de dos etapas: (i) deteccién de la cara, donde
en la foto se busca encontrar alguna cara, entonces el procesamiento de la imagen se centra en
procesar la informacién de esa cara detectada, reduciendo el area de procesamiento, (ii)
reconocimiento facial, donde ese rostro detectado y procesado se compara con una base de datos de
caras conocidas, para decidir quién es esa persona.
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d) Imagen promedio

e) Eigefac creadas y utilizadas paa la deteccion del rostro
Figura 5. Pruebas del software desarrollado, utilizando el método de Eigenfaces

En la Figura 6 se puede mostrar el software desarrollado en sus 2 etapas, en la parte a) se
muestra la imagen, en donde se resalta en color verde la deteccion del rostro 1, en esta area se
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localiza la deteccion de la cara, y abajo de esta localizacion se muestra el nivel de confidencia con el
cual se detecto el rostro. En el inciso ¢) se muestra el tiempo que se tom¢ para la deteccion del rostro.
La imagen promedio de las caras utilizadas para la deteccién, se muestra en el inciso d) de la Figura
5. Finalmente, las Eigenfaces creadas y utilizadas para la deteccién se muestran en el inciso €) de la
Figura 5.

3.2 Reconocimiento de rostros con eigenfaces (PCA) utilizando Python — OpenCV

El reconocimiento de rostros se realiza en dos etapas. La primera etapa consiste en la
deteccion del rostro, donde se busca en la imagen un rostro, y se toma solamente esa seccién, que es
con la que se trabaja para continuar con la segunda etapa. En la segunda etapa, se toma la imagen
exclusivamente del rostro reconocido y esa imagen es procesada y comparada contra una base de
datos de rostros conocidos, para decidir qué persona es.

En la figura 6 se muestra un diagrama a bloques del proceso utilizado en Python, para obtener
la seccion del rostro, para su comparaciéon con una base de datos.

icializacié Se procesa la
Inicializacion . imz cose
de la camara g
rostro
A 4 v
Comparacion
Se toma p
una foto con la base de
datos
\ 4 v
Se reconoce
Resultado
el rostro
v
Se obtiene la
seccion del
rostro

Figura 6. Metodologia para el reconocimiento del rostro.

La metodologia es implementada utilizando el lenguaje de programacion Python, el cual es
compatible con el sistema Debian, instalado en una tarjeta Beagleboard, para el desarrollo del
proyecto. El programa mencionado utilizé librerias OpenCV para el procesamiento de imagenes. A
continuacion, se describe brevemente el proceso del programa en Python.

1. La camara es inicializada utilizando la funcién VideoCapture(0). El valor 0 es para indicarle el

namero de la camara. En caso de contar con dos camaras, la segunda camara tendra el
namero 1.
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2. El video es capturado de manera continua, al tiempo que se esta detectando de manera
continua el rostro.

3. Una vez detectado el rostro, el mismo es marcado por un cuadrado, en este caso de color
azul.

4. Se extrae la seccion de la imagen que contiene el rostro.

5. Laimagen es redimensionada a un tamafio de 125x150 pixeles.

6. Se convierte la imagen a escala de grises, y se aplica un proceso de ecualizado para lograr un
contraste adecuado de la imagen.

7. Se realiza una comparacién contra una base de datos, y se devuelve el resultado. En caso de
tener una comparacioén exitosa, se indica el nombre de la persona con la que coincide el rostro
y en caso contrario, se devuelve como resultado: “Desconocido”.

8. Termina el programa.

4. Conclusiones

El presente trabajo de investigacion muestra una propuesta para autenticacion facial utilizando
el algoritmo Principal Component Analysis (PCA) modificado. La metodologia propuesta se desarrolld
en dos etapas; la primera fue la implementacion del algoritmo SURF en C++ con librerias OpenCV con
la finalidad de valorar el algoritmo, y la segunda se implementé en Python 2.7 y el uso de librerias de
OpenCV.

La metodologia propuesta fue probada con la adquisicién de multiples imagenes con poses
diferentes de varios usuarios, se entrend al sistema y posteriormente se implementé la parte del
reconocimiento facial. Nuestra metodologia propuesta tiene un mejor rendimiento en el porcentaje de
autenticacion y reconocimiento que el algoritmo PCA original.

Creemos que existen algunos aspectos que se pueden cambiar en este proceso para obtener
un porcentaje de autenticacion y reconocimiento mas alto. Entre estos aspectos a considerar tenemos
un analisis mas profundo en la etapa de preprocesamiento, asi como del efecto de la expresién facial
y pose.

Como trabajo futuro tenemos la elaboracion de una base de datos de imagenes mas amplia con
diferentes condiciones de iluminacién y algunas posiciones del rostro (ejem., frente al dispositivo de
captura y con algun angulo de rotacion de la cabeza). Estas bases de datos de imagenes serviran
para ver y valorar la repetibilidad del algoritmo y si tiene alguna variacién con los porcentajes de
autenticacion y reconocimiento facial.

Finalmente es necesario mencionar que se pueden implementar las pruebas en diferentes
tarjetas con arquitectura ARM; ejem. Raspberry Pi (modelos B, B+ y 2), BeagleBone Black, etc., con la
finalidad de verificar el desempefio de este tipo de hardware embebido y poder asi plantear el
desarrollo de un sistema de reconocimiento facial mas robusto y con un nimero mayor de nucleos de
procesamiento.
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